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Principi e applicabilita GDPR

obiettivi
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implicazioni
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ACCOUNTABILITY

i\/

Definire una baseline per la protezione dei dati
Proteggere e tutelare la protezione dei dati di tutti i cittadini in Europa

Armonizzare la normativa in Europa in materia di privacy

Sanzioni fino a €20.000.000 o al 4% del fatturato (tra i due valori verra
scelto quello piu gravoso)

Rischio reputazionale

Incrementare il potere degli individui qualora si verificasse una
violazione dei dati personali

Deve essere dimostrata la sostanza degli adempimenti non il rispetto
formale.

Il titolare del trattamento dovrebbe essere tenuto a mettere in atto
misure adeguate ed efficaci ed essere in grado di dimostrare la
conformita delle attivita di trattamento con il Regolamento EU.
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In ottica privacy

Aspetti pratici
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Titolare del trattamento e Responsabile del trattamento

Titolare del trattamento Responsabilgdel trattamento
E.O. Ospedali Galliera Atto di nomina Ospedali/ASL che
l ospitano Poli
Funzionali IBMDR
Finalita di IBMDR

[ATTO DI NOMINA
A RESPONSABILE DEL TRATTAMENT O DEI DATI PERSONALI
(ai sensi dell'art. 28 delRegolamento UE 2016/679)

TR { Inviate 88 nomine

Ente Ospedaliero Ospedali Galliera, quale Tifolare del Trattamento, in persona del Legale Rappresentante

pro-tempore (di seguito, per brevita “Titolare™); ‘ . .
. / 25 Ricevute controfirmate

. quale Responsabile Esterno del H H
F‘Vaﬂamenfa_(di seguito, per brevita, “Responsabile™), J S O | | e C I to d e | | e re Sta n t I

Di seguito. congiuntamente, le “Parti”.

PREMESSO CHE
(Le premesse formano parte integrante e sostanziale del presente Atto)
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Titolare del trattamento e Responsabile del trattamento

Responsabile del g

trattamento
“CD” Atto di nomina

: |

Finalita di IBMDR

Ulteriore Responsabile del trattamento

Persona autorizzata al trattamento
»Strutture a cui il CD si appoggia (CPP, CPM, PR ecc)

Lettera di incarico

»Associazioni
> Altre strutture per il raggiungimento delle finalita di IBMDR

GDPR: Art. 28 — Responsabile del trattamento

> |l responsabile del trattamento non ricorre a un altro responsabile senza
previa autorizzazione scritta, specifica o generale, del titolare del
trattamento.Associazioni

»>| trattamenti da parte di un responsabile del trattamento sono disciplinati
a un contratto o da altro atto giuridico




oo Flusso comunicazioni e privacy ﬂ

Le implicanzioni del GDPR nell’attivita quotidiana

Cosa scriviamo in una mail

oo i e l[-74leJ1 -8 Come comunichiamo le informazioni all’interessato e/o a terzi

RS\: Cosa posso dire e cosa no

Se e quanto € sicuro il mezzo di comunicazione che usiamo

Interazione con il proprio ufficio privacy

Software ) : )
Privacy by default e privacy by design

QM Accessi software e credenziali

Formazione utilizzo corretto degli applicativi

Gestione dati

Consenso e informativa per l'interessato

i”"‘m “Minimizzazione”
1~y
Finalita del trattamento




GITMO Flusso comunicazioni e privacy ﬁg

#12 - Thorsten Havener: Comunicazione
“La comunicazione non e quello che diciamo, bensi ﬁ’ /‘
quello che arriva agli altri.” T
) _ ) IBMDR-MUD®
Non riesco ad accedere https://donatori.galliera.it

“Ho dimenticato la password”
Software IBMDR-TipTc®

“Non riesco ad accedere al software” https://donatori.galliera.it/ct
Comunicazione con il paziente/donatore
DECRETO LEGISLATIVO 6 novembre 2007, n. 191

Attuazione della direttiva 2004/23/CE sulla definizione delle norme di qualita’ e di sicurezza per la donazione,
I'approvvigionamento, il controllo, la lavorazione, la conservazione, lo stoccaggio e la distribuzione di tessuti e cellule umani.

Nel rispetto delle disposizioni vigenti in materia, l'identita‘ del o dei riceventi
non e' rivelata al donatore o alla sua famiglia e viceversa.




g(‘Bl’I‘MO

Flusso comunicazioni e privacy ﬂ

Software

Software

Indirizzo di posta dominio aziendale
Ad oggqi 5 Indirizzi di posta dominio privato

Dominio TLS (Transport Layer Security)

Credenziali custodite gelosamente

Custodia password personali

Verifica accessi personale CD

Procedura reset password
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Gestione dati — software MUD - Preiscrizione

Software gestionale IBMDR-MUD - v. 5,18 @ - 2005-2023

Home || Gestione donatori || Ricerche || Form |[ Tabelle || statistiche || Ao |[ Histogenetics

Indirizzi e-mail donatori da controllare Dettagli ‘ C orr ett ezza d atl inseri tl

Richieste pendenti : 2 lr Circolari CNC ” Histogenetics da accettare : 0 “ Wiki Labo “ Preiscrizione : (7) (28) (23)

22)

Da Richiamare (48) ” Match at Home (23) H Storico

Vi sono 889 potenziali donatori presenti nello storico

Policy per cancellazione dati
motivo status attuale H 1+ A
Iscrizione fraudolenta cancellato tra 13 giorni (% ] Se decade Ia flnallta

F 29 Duplicato cancellato tra 13 giorni (%)
F Duplicato cancellato tra 13 giorni Q

GE01033331 F 30 Iscritto - Invio mail se dati cancellati

Gestione dati — software MUD — Preiscrizione — candidati duplicati

Cognome Nome Codice  Sesso Eta

F

Pagina IBMDR del donatore ‘ Accesso OK

https://donatori.galliera.it/lamiapagina \

Contatto IBMDR
ibmdr@ibmdr.galliera.it
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| comporta dei
che paghiamo

“Il problema
rischi, l'impol
(meno privacy
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Provvedimento recante le prescrizioni relative al trattamento di categorie particolari di dati,
ai sensi dell’art. 21, comma 1 del d.lgs. 10 agosto 2018, n. 101

aut. gen. n. 8/2016 - prescrizioni specifiche:

il trasferimento dei dati genetici, con sistemi di messaggistica elettronica ivi
compresa la posta, e effettuato con le seguenti cautele:

Invio richieste di wu — comunicazione dati genetici

\/trasmissione dei dati in forma di allegato =)  Attenzione al corpo della mail

+ cifratura dei dati ==) Allegati protetti da password

+ comunicazione di tipo “web application” mm) Archiflow




